
Краткий аналитический обзор 
информационных угроз в период  
специальной военной операции

Россия на протяжении длительного 
времени сталкивалась с большим 
количеством информационных 
угроз: пропаганда и вовлечение 
в деятельность террористических 
и экстремистских организаций, 
провоцирование извне сепаратистской 
активности, распространение 
антироссийских идейных установок, 
призывы к незаконным политическим 
действиям, включая протесты и митинги 
с насилием в отношении сотрудников 
правоохранительных органов. Главная 
целевая аудитория деструктивного 
воздействия — молодежь.

С одной стороны, начало специальной 
военной операции на Украине 
кардинально отразилось на жизни 
нашей страны и системе национальной 
безопасности. С другой стороны,  
как таковых новых угроз не появилось, 
но произошло видоизменение и усиление 
уже обозначенных. Совершенно новой 
угрозой стало только вовлечение 
в диверсионную деятельность.  
Разберем каждую из них.

Вовлечение в незаконную протестную 
деятельность

С развертыванием крупных незаконных 
протестных акций мы сталкивались 
и ранее. После начала СВО были 
реализованы следующие форматы 
протестной активности.

Непосредственно в феврале и марте 
2022 года происходили крупные 
несогласованные с местными 
администрациями акции, в первую 
очередь в крупных городах: Москва, 
Санкт-Петербург, Екатеринбург и т. д. 
Следующая волна массовых протестов 
произошла в сентябре 2022 года, 
после объявления частичной военной 
мобилизации. В этот период имели место 
отдельные акции протеста в Москве, 
Новосибирске, Республике Дагестан  
и т. д.

Одиночные пикеты отдельных активистов 
на улицах и площадях крупных городов 
России, проходившие преимущественно 
с марта по август 2022 года. Единичные 
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акции зафиксированы даже 9 мая  
во время шествия «Бессмертного полка» 
в Москве, Оренбурге, Санкт-Петербурге 
и др. 

Протестная активность выражалась 
также и в других формах: сбор подписей 
для петиций, публикация открытых писем 
и обращений, флешмобы в социальных 
сетях и т. д. Каналами распространения 
были преимущественно информационные 
ресурсы ряда организаций и личные 
страницы в социальных сетях отдельных 
медийных личностей.

Участниками незаконных протестных 
акций преимущественно использовались 
в качестве лозунгов фразы «Нет войне!», 
«No War!», а также оскорбительные 
выражения в отношении руководства 
страны. Негласным символом таких 
акций стал белый флаг с синей полосой, 
используемый антироссийскими 
активистами за рубежом и внутри страны, 
а также террористической организацией 
«Легион Свобода России».

В регионах России в 2022 году 
создавались протестные ячейки: 
например, движение «Сердитая 
Чувашия», «Якутская пацифистская 
ассоциация» и т. д. Среди координаторов 
протестов следует выделить: Фонд 
борьбы с коррупцией*** (далее – ФБК) 
и Штабы Навального***, «Феминистское 
антивоенное движение»**, «Боевая 
организация анархо-коммунистов»  
(ее основатель Д. Петров воевал  
на стороне ВСУ), «Антивоенный комитет 
России»** (известные участники:  
М. Ходорковский, Г. Каспаров*, В. Кара-
Мурза*, В. Шендерович*, Е. Чичваркин* 
и др.)* и некоторые другие организации, 
созданные в том числе за рубежом.

Показательным примером является 
«Ковчег» — проект, организованный 

* физлицо или юрлицо, признанные иноагентами; СМИ, выполняющее функцию иноагента. 
** иностранная организация, чья деятельность признана нежелательной в Российской Федерации. 
*** запрещенная в Российской Федерации экстремистская организация.

в рамках «Антивоенного комитета 
России»**. Цель — объединение 
антироссийски настроенных активистов 
для борьбы с «путинским режимом». 
«Ковчег» развернул сетку коворкингов 
и общежитий для релокантов в ряде 
городов (Тбилиси, Ереван, Стамбул  
и т. д.), в которых происходит 
идеологическая обработка в формате 
лекций, семинаров и интерактивных 
занятий для участия в антироссийских 
акциях. Пример подобной 
образовательной активности — онлайн-
курс «Язык вражды», часть блоков 
которого посвящена обсуждению 
«империализма» и «российского 
имперского сознания как случая  
языка вражды». 

Важно отметить, что обучению 
протестной активности сейчас  

Рис. 1 – Анонс курса.
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уделяется большое внимание.  
Пример — работа проекта «Свободный 
университет» (неправительственная 
организация, зарегистрированная 
в Латвии)**, созданного  
для оппозиционно настроенных 
российских студентов. Преподаватели 
проекта (преимущественно граждане 
России, уже признанные иноагентами) 
популяризуют деятельность различных 
экстремистских организаций (например, 
ФБК***) и убеждают в необходимости 
насильственной смены конституционного 
строя в России. В 2022 году проект 
запустил онлайн-курс «Лаборатория 
университетской прозрачности»  
для обучения студентов организации 
локальных протестов под видом борьбы 
с коррупцией. 

Особую роль в «нормализации» 
насильственных протестных методов 
играет ряд оппозиционных изданий. 
Примеры – проекты «DOXA»* 
и «Популярная Политика», журнал 
«Холод»*, телеканал «Дождь»* 
и ряд других изданий. Они создавали 
и распространяли методички о том,  

как «правильно» разговаривать  
об СВО с пророссийски настроенными 
гражданами. Например, «Справочник  
для антивоенных споров в семье 
и на работе», разработанный «DOXA»* 
с финансовой, организационной 
и информационной поддержкой 
правительства ФРГ. 

Важно подчеркнуть попытки  
украинских официальных лиц  
и лидеров общественного мнения  
активно воздействовать на развитие 
незаконных протестов внутри России. 
Показательный пример — призыв  
В. Зеленского на русском языке к народам 
Северного Кавказа, Поволжья и Сибири 
сопротивляться мобилизации на фоне 
барельефа имаму Шамилю в Киеве.
Незаконные протесты активно курируются 
из-за рубежа. Комиссия Госдумы о фактах 
вмешательства извне выявила  
30 иностранных западных 
некоммерческих организаций,  
чья деятельность позднее была  
признана нежелательной в России: 
ассоциация RUHelp — Russians against  
the war** (Люксембург),  

Рис. 2 – Разработанный антироссийскими активистами справочник.

* физлицо или юрлицо, признанные иноагентами; СМИ, выполняющее функцию иноагента. 
** иностранная организация, чья деятельность признана нежелательной в Российской Федерации. 
*** запрещенная в Российской Федерации экстремистская организация.
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фонд «Дом прав человека»**(Норвегия), 
движение Demokrati Ja** (Германия) и т.д. 

Распространение фейков 
и дискредитация Вооруженных сил 
Российской Федерации

На фоне проходящей СВО против России 
ведется агрессивная информационная 
война. Нашему обществу и государству 
приходится активно адаптироваться 
и противостоять постоянно возникающим 
информационным вызовам и атакам.  
В конце апреля 2023 года Роскомнадзор 
отчитался, что с 24 февраля 2022 года 
на территории РФ было заблокировано 
более 160 000 ресурсов с заведомо 
ложной информацией, дискредитирующей 
российских военных и ход СВО [1]. 
Помимо этого, заблокировано более 
4300 пиратских видеосервисов, 
распространявших рекламу, 
направленную на дезинформацию 
и устрашение граждан России  
по тематике, касающейся СВО.

Информационное воздействие проводится 
различными способами. В частности, 
используются информационные вбросы, 
игры со статистикой, таргетированная 
реклама, распространение поддельных 
материалов, массовые рассылки фейков 
и шок-контента, спам комментариев 
и ботов. 

Например, распространяемый  
шок-контент в начале СВО. Многие 
граждане России в своих социальных 
сетях и мессенджерах получали 
сообщения с фотографиями 
подбитой техники и трупами солдат, 
издевательствами над пленными 
солдатами ВС РФ и военных 
подразделений ЛНР/ДНР (до вхождения 
республик в состав России и включения 
вооруженных сил республик в состав  
ВС РФ), также поступали угрожающие 

звонки с информацией об убитых 
и пленных российских солдатах.

Другой пример – информационный 
вброс о том, что именно Вооруженные 
Силы России нанесли удар по изолятору 
в Еленовке, в котором содержались 
пленные бойцы батальона Азов (признан 
террористической организацией). Однако 
на месте разрушений были обнаружены 
осколки снарядов РСЗО HIMARS. 

Одним из видов информационной 
атаки также можно считать 
широкое распространение ложных 
медиаматериалов о преступлениях, якобы 
совершенных российскими солдатами 
в отношении мирного населения 
(массовые изнасилования, мародерство, 
«резня в Буче» и т. д.).

Помимо перечисленного, наше общество 
столкнулось с массовым телефонным 
и интернет- мошенничеством, 
вербовкой, диверсиями и терроризмом. 
Периодически происходят массовые 
звонки, где звонящие представляются 
сотрудниками банков, полиции 
и других структур. Иногда звонящие 
представляются сотрудниками ЖКХ 
и просят детей открыть газ в квартире.  
В трансляциях TikTok россиян 
уговаривали перейти границу и вступить 
в ряды ВСУ. Через Telegram-чаты 
противник занимается вербовкой 
российских подростков для совершения 
ими диверсий. Например, в Пензенской 
области четверо подростков подожгли 
релейный шкаф с оборудованием,  
важным для регулирования движения  
на ЖД-путях. Подростки были 
завербованы через Telegram, им было 
перечислено 40 тысяч рублей  
для совершения преступления.

Перечисленные информационные атаки 
противника направлены на:

** иностранная организация, чья деятельность признана нежелательной в Российской Федерации.
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— дискредитацию армии России,  
ее командования, действий, облика.  
Цель – подорвать имидж наших 
Вооруженных сил в сознании российского 
общества;

— приписывание военных преступлений 
армии России, которых она не совершала. 
Цель – подорвать позитивное восприятие 
российской армии и России в целом  
как защитницы Донбасса и Новороссии;

— устрашение мирного населения России, 
особенно приграничных и прифронтовых 
территорий. Цель – посеять панику 
и страх для давления на органы власти 
с целью прекращения СВО; 

— деструктивное воздействие  
на моральное состояние наших 
Вооруженных сил. Цель – подрыв 
боеспособности российской армии. 
Противоположная сторона выстроила 
целый ряд структур для ведения 
деструктивной деятельности 
в информационном пространстве против 
России. Речь идет об украинских Центрах 
информационно-психологических 
операций (ЦИПсО), которые структурно 
входят в состав Сил специальных 
операций ВСУ. На данный момент 
известно о четырех таких центрах: 
72-й ЦИПсО, в/ч А4398, размещение 
г. Бровары; 16-й ЦИПсО, в/ч А1182, 
размещение г. Гуйва; 74-й ЦИПсО, в/ч 
А1277, размещение г. Львов;  
83-й ЦИПсО, в/ч А2455, размещение  
г. Одесса. Также необходимо отметить, 
что к распространению антироссийской 
пропаганды, фейков о действиях наших 
Вооруженных сил присоединились 
политэмигранты и активисты различных  
оппозиционных структур, покинувшие 
Россию после начала СВО. 
Показательным примером является 
медиапроект активистов ФБК*** 
«Популярная политика», ставшая 

площадкой для трансляции  
антироссийской пропаганды 
преимущественно на молодежную 
аудиторию. Причем в качестве 
«экспертов» там регулярно выступают  
не только наши граждане 
с антироссийскими установками,  
но и украинские лидеры общественного 
мнения (ранее упомянутые М. Подоляк 
и А. Арестович****) и представители 
международных структур. Например, 
координатор интернет-издания 
Bellingcat** Христо Грозев*, объявленный 
в розыск за причастность к украинской 
операции по угону российских боевых 
самолетов и распространение фейков 
о ВС РФ. Само же издание, используя 
методы OSINT (разведка по открытым 
источникам), собирает данные о нашей 
армии и событиях на фронте, выступая 
также дезинформатором в российском 
медиапространстве. Стоит учитывать,  
что данные центры активно 
взаимодействуют с аналогичными 
структурами блока НАТО, различными 
фондами и медиаагентствами.

Провоцирование сепаратизма извне

После начала СВО актуализировалась 
еще одна угроза национальной 

* физлицо или юрлицо, признанные иноагентами; СМИ, выполняющее функцию иноагента. 
** иностранная организация, чья деятельность признана нежелательной в Российской Федерации. 
*** запрещенная в Российской Федерации экстремистская организация. 
**** включен в Перечень организаций и физических лиц, в отношении которых имеются сведения об их причастности 
к экстремистской деятельности или терроризму.

Рис. 3 – Сотрудники украинских ЦИПсО.
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безопасности — попытки извне подрыва 
территориальной целостности.
Покинувшие Россию оппозиционеры 
организовали при западной поддержке 
«Форум свободных народов пост-
России»**. Организатором форума стал 
украинский маркетолог и активист 
Евромайдана Олег Магалецкий. Цель 
форума — раздел страны на независимые 
региональные квази-государства: Ингрию, 
Идель-Урал, Ногайскую Республику, 
Ичкерию и т. д. Участниками форума 
являются ранее упомянутые Г. Каспаров*, 
Е. Чичваркин*, И. Пономарев (бывший 
депутат ГД РФ)****, Р. Габбасов (активист  
из Башкирии)*, Р. Кашапов (активист  
из Татарстана)* и т. д. В своей риторике 
они используют стандартный набор 
тезисов: «в России процветает «рашизм» 

как разновидность фашизма», «русские 
эксплуатируют нерусские народы», 
«русский народ надо денацифицировать».
 
За 2022-2023 годы форум проходил 
уже шесть раз в западных городах 
при поддержке западных организаций 
и фондов. Например, в Варшаве 
спонсором выступил польский Фонд 
солидарности журналистов,  
а в Праге — литовский Институт  
регионов России.

Важно отметить, что участники форума 
работают также и самостоятельно 
в рамках своих организаций. 

Пример: организация «Свободный Идель-
Урал»**, возглавляемая упомянутым  

Рис. 4 – Карта расчленения России, пропагандируемая антироссийскими активистами.

* физлицо или юрлицо, признанные иноагентами; СМИ, выполняющее функцию иноагента. 
** иностранная организация, чья деятельность признана нежелательной в Российской Федерации. 
**** включен в Перечень организаций и физических лиц, в отношении которых имеются сведения об их причастности 
к экстремистской деятельности или терроризму.
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Р. Кашаповым*, через свои ресурсы 
распространяет идейные установки 
и инструкции по формированию 
«народно-освободительных движений» 
на Урале и в Поволжье против Москвы, 
включая механизмы вооруженного 
сопротивления властям и захвата 
военных объектов. Кашапов является 
одиозной фигурой: во время чеченских 
кампаний активно взаимодействовал 
с Шамилем Басаевым, позднее активно 
распространял националистические 
идеи через организацию «Всетатарский 
общественный центр» (экстремистская 
организация, запрещена в России).  
Себя же провозгласил «премьер-
министром Татарстана в изгнании». 

Сепаратистские организации активно 
занимаются также сбором сведений 
о состоянии Вооруженных Сил 
Российской Федерации и мониторингом 
состояния внутри страны. Пример: 
созданный в 2022 году в США фонд 
«Свободная Бурятия»* под руководством 
журналистки из Санкт-Петербурга  
А. Гармажаповой*. Фонд осуществляет 
сбор данных об участии бурятов 
в СВО, оказывает якобы юридическую 
поддержку военнослужащим-
контрактникам и мобилизованным, 
а также способствует формированию 
западных санкционных списков.

Активную информационную поддержку 
сепаратистским активистам оказываются 
западные медиа-издания. Показательным 
примером является «Радио Свобода»* 
с сеткой региональных информационных 
проектов (Сибирь.Реалии, Кавказ.Реалии, 
Идель.Реалии и т. д.), транслирующих 
общий пакет идей: «Россия ущемляет 
права малых народов», «в России 
проводится системная русификация», 
«Россию необходимо деколонизировать».

Вовлечение в террористическую 
и диверсионную деятельность

После начала СВО украинские 
спецслужбы стали активно практиковать 
вовлечение наших граждан в совершение 
насильственных противоправных 
действий. Вербовка исполнителей 
внутри России осуществляется 
преимущественно через Государственное 
управление разведки Украины. Основной 
способ вербовки – через мессенджеры, 
в первую очередь Telegram и WhatsАpp 
(принадлежит компании Meta, признана 
в России экстремистской). Также 
вербовка может осуществляться 
посредством социальных сетей.

Основными способами совершения 
диверсионных и террористических 
актов, применяемыми завербованными 
украинскими спецслужбами россиянами, 
являются поджоги военкоматов 
и административных зданий, подрывы 
ЖД-путей, электроподстанций, опор 
ЛЭП, поджоги и подрывы промышленных 
объектов, военных частей, а также 
теракты в отношении отдельных людей 
(лидеров общественного мнения, военных 
корреспондентов, публицистов). Отдельно 
стоит заметить, что завербованные 
спецслужбами Украины также могут 
собирать разведывательные данные или 
секретную информацию и передавать 
их своим кураторам. За диверсии, 
теракты и сбор важной информации 
завербованные получают денежное 
вознаграждение.

Примером вовлечения граждан России 
в противоправную деятельность 
путем воздействия на идеологические 
предпочтения стал совершенный  
Дарьей Треповой теракт в Санкт-
Петербурге в апреле 2023 года.  
Во время творческого вечера был 
убит военный корреспондент Владлен 

* физлицо или юрлицо, признанные иноагентами; СМИ, выполняющее функцию иноагента.
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Татарский (Максим Фомин) с помощью 
СВУ (самодельное взрывное устройство), 
замаскированного под статуэтку. Позднее 
Национальный антитеррористический 
комитет подчеркнул, что теракт 
спланирован украинскими спецслужбами 
с привлечением агентуры ФБК***.

Еще одним вызовом стало создание 
Украиной ряда военизированных 
организаций из числа перебежчиков 
и русских неонацистов. Таковыми 
стали легион «Свобода России» 
(террористическая организация) 
и «Русский добровольческий корпус». 
Все они находятся в подчинении 
Министерства обороны Украины. Однако 
украинские официальные лица  
при атаках на Брянскую и Белгородскую 
области заявляют о том, что указанные 
организации действуют самостоятельно, 
поскольку в России «начинается 
гражданская война».

Среди организаций, признанных 
террористическими в период СВО, 
следует еще отметить полк «Азов» 
(террористическая организация, 
запрещена в России). Он создан 
в 2014 году на основе неонацистской 
и русофобской идеологии для 
уничтожения русских и России. На 
протяжении последних 9 лет «азовцы» 
активно работают с украинской 
молодежью через сеть лагерей 
военно-спортивной подготовки 
и распространение информационно-
пропагандистских материалов. Некоторые 
из «азовцев» пытались проникнуть на 
территорию России под видом беженцев 

для совершения противоправных 
действий. Причем такие действия 
направлены и на решение другой 
задачи — посеять раздор в российском 
обществе, спровоцировать недоверие 
к украинским беженцам и помешать  
их адаптации в нашем обществе.

Вывод 

Наша страна столкнулась с новым витком 
угроз для национальной безопасности 
на фоне проведения специальной 
военной операции. Важно подчеркнуть, 
что и после завершения военной части 
операции противники России будут 
использовать широкий арсенал средств 
для нанесения нам ущерба.

Успешность борьбы с угрозами 
зависит от большого количества 
факторов: результативность работы 
государственного аппарата, наших 
военных и спецслужб, сплочение 
общества, профессионализм каждого 
специалиста на своем месте, в том числе 
в сфере образования и профилактики 
распространения деструктивных явлений. 
Важно знать угрозы, уметь их определять, 
выстраивать профилактику и бороться 
с последствиями проявлений угроз.

Список источников:

1. В Роскомнадзоре рассказали 
о количестве заблокированных 
ресурсов с фейками // Портал «РИА 
Новости». URL: https://ria.ru/20230609/
roskomnadzor-1877118432.html  
(дата обращения: 03.07.2023).

*** запрещенная в Российской Федерации экстремистская организация.


